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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件由全国信息安全标准化技术委员会（SAC/TC 260）提出并归口。 

本文件起草单位：中国电子技术标准化研究院、国家计算机网络应急技术处理协调中心、中国科学

院软件研究所等。 

本文件主要起草人：姚相振、郝春亮、周晨炜、上官晓丽、胡影、王晖、王姣、张严等。



GB/T XXXXX—XXXX 

1 

  

信息安全技术 智能手机预装应用程序基本安全要求 

1 范围 

本文件给出了智能手机预装应用程序的基本安全要求。 

本文件适用于智能手机生产企业的生产活动，也可为相关监管、第三方评估工作提供参考。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 34975—2017 信息安全技术 移动智能终端应用软件安全技术要求和测试评价方法 

GB/T 35273—2020 信息安全技术 个人信息安全规范 

GB/T 37988—2019 信息安全技术 数据安全能力成熟度模型 

GB/T 40660—2021 信息安全技术 生物特征识别信息保护基本要求 

GB/T 41391—2022 信息安全技术 移动互联网应用程序（App）收集个人信息基本要求 

3 术语与定义 

下列术语和定义适用于本文件。 

3.1  

智能手机 smartphone 

能提供应用软件开发接口，并能安装和运行应用软件的具有通话功能的移动智能终端。 

3.2  

预装应用程序 pre-installed application 

由智能手机生产企业自行或与移动互联网应用程序运营者合作在智能手机出厂前安装的，在智能

手机主屏幕和辅助屏界面内存在用户交互入口，为满足用户应用需求而提供的、可独立使用的应用程序。 

3.3  

第三方预装应用程序 third-party pre-installed application 

由智能手机生产企业之外的其他法人实体提供的预装应用程序。 

4 安全技术要求 

4.1 可卸载要求 
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4.1.1 可卸载范围 

4.1.1.1 除系统设置、文件管理、多媒体摄录、接打电话、收发短信、通讯录、浏览器、应用商店等

直接支撑操作系统运行或实现智能手机基本功能所必须的基本功能应用程序外，智能手机中其他预装

应用程序均应可卸载。 

4.1.1.2 实现同一基本功能的预装应用程序，至多有一款可设置为不可卸载。 

4.1.2 不可卸载预装应用程序要求 

不可卸载应用程序内含有直接支撑操作系统运行或实现智能手机基本功能之外的其他功能时，应

提供禁用或卸载这些功能的方式。 

4.1.3 卸载安全要求 

对预装应用程序的卸载安全要求包括： 

a) 预装应用程序卸载后不应影响智能手机的正常使用，包括但不限于：不应造成系统安全环境破

坏，不应导致系统崩溃等； 

b) 可卸载预装应用程序应提供便捷的卸载功能，例如通过长按桌面图标方式卸载等； 

c) 在不影响智能手机安全使用的情况下，卸载预装应用程序应将相关程序文件及数据完全删除，

用户选择保留的用户数据、配置文件除外； 

d) 应确保已被卸载的预装应用程序在智能手机操作系统升级时不被恢复，同时应保证升级后的

预装应用程序仍满足本文件 4.1.1 要求。 

4.2 安全功能及保障要求 

预装应用程序的安全功能及安全保障应符合 GB/T 34975—2017 要求。 

4.3 个人信息安全要求 

对预装应用程序的要求包括： 

a) 预装应用程序收集个人信息应符合 GB/T 41391—2022 要求； 

b) 预装应用程序应仅在用户开始对该应用程序进行交互操作后向用户申请相关系统以及个人信

息权限，不应在用户未进行交互操作前获取相关权限； 

c) 不可卸载应用程序宜提供停止使用功能，用户选择停止使用后，不可卸载应用程序不应再对用

户个人信息进行处理； 

d) 预装应用程序将敏感个人信息传出智能手机的，应取得用户单独同意。智能手机生产企业应确

保用户选择不同意时不影响智能手机基本功能的使用，并在征求同意时将该情况明确告知用

户。 

5 安全管理要求 

5.1 预装行为安全 

智能手机生产企业应采取技术和管理措施预防在产品流通环节发生置换操作系统和安装应用程序

的行为，确保智能手机获得进网许可证前后预装应用程序的范围和可卸载性保持一致。 
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5.2 第三方预装应用程序安全管理 

5.2.1 第三方安全能力审核 

智能手机生产企业应对第三方预装应用程序提供者的数据安全和个人信息保护能力进行审核，对

第三方预装应用程序提供者的安全能力要求包括： 

a) 数据安全能力宜至少符合 GB/T 37988—2019 二级能力要求，或通过数据安全能力相关认证； 

b) 涉及个人信息处理的，应符合 GB/T 35273—2020 要求； 

c) 涉及个人生物识别信息处理的，应符合 GB/T 40660—2021 要求。 

5.2.2 第三方预装应用程序个人信息安全审核 

智能手机生产企业应在预装第三方应用程序前，对第三方预装应用程序的个人信息处理规则进行

审核，包括但不限于审核以下内容的真实性和合理性： 

a) 应用程序基本信息，包括应用程序名称、包名、版本号、更新日期、安装文件； 

b) 应用程序提供者信息，包括应用程序提供者名称、联系方式； 

c) 个人信息保护政策，包括生效日期、全文文本、可查看全文的有效链接； 

d) 收集的个人信息范围，包括提供的服务类型、收集的个人信息类型以及通过收集的个人信息所

实现的业务功能或使用目的； 

e) 申请的可收集个人信息权限列表，包括权限名称、相关业务功能/使用目的、用户能否拒绝授

权； 

f) 涉及到收集个人信息的第三方 SDK 信息，包括名称、包名、提供者名称、嵌入目的、SDK 收

集的个人信息类型、SDK 使用的可收集个人信息权限； 

g) 第三方预装应用程序提供者关于收集个人信息的工具或手段的声明。 

5.3 预装应用程序安全信息公示 

智能手机生产企业应在产品说明书、官方网站，以及智能手机首次使用时，对预装应用程序安全

信息进行明示，包括： 

a) 应用程序名称、版本号； 

b) 应用程序提供者名称、联系方式； 

c) 是否可卸载、卸载方法； 

d) 个人信息收集范围及使用目的； 

e) 可收集个人信息权限申请范围及使用目的； 

f) 第三方预装应用程序的安全测试、认证情况； 

g) 其他安全信息。 

5.4 投诉举报 

智能手机生产企业应建立简单易用的投诉举报渠道，并确保用户反馈的预装应用程序安全问题能

够及时有效处理。 
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