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智能移动终端未成年人保护通用规范

1 范围

本文件规定了智能移动终端中为保护未成年人身心健康应具备的功能和性能技术要求，以及测试试

验方法。

本文件适用于指导智能移动终端（包括：智能移动通信终端、平板式计算机）未成年人保护模式的

设计和开发。其他通用终端及未成年人专有终端（如儿童教育平板式计算机、儿童智能手表等）可参照

执行。

2 规范性引用文件

下列文件中内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 37729-2019 信息技术 智能移动终端应用软件（APP）技术要求

3 术语和定义

下列术语和定义适用于本文件。

3.1

未成年人 child

18岁以下的任何人。

3.2

智能移动终端 smart mobile terminal

终端能够接入通信网络，有可供应用软件运行的操作系统，并能让用户自行安装、运行和卸载APP

的移动终端产品。

3.3

未成年人保护模式 child protection mode

当未成年人使用智能移动终端时，终端所提供的一种功能或模式，确保未成年人在终端上始终接触

到受管控的内容，且无法接触和修改监护人的应用和数据。

3.4

远程保护模式 remote protection mode

当未成年人使用智能移动终端并远离监护人时，终端所提供的一种功能或模式，监护人能够远程监

控未成年人使用终端的状态。

4 技术要求
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4.1 概述

智能移动终端的未成年保护功能技术要求包括基本要求和扩展要求。基本要求是应具备的功能，扩

展要求是宜具备的功能。智能移动终端供应商可在本文件的技术要求基础上扩展其他功能。

4.2 基本要求

4.2.1 未成年人保护模式

智能移动终端应支持近端未成年人保护模式功能，允许监护人对未成年人所使用的智能移动终端进

行监管，对未成年人使用智能移动终端的行为进行规范。

智能移动终端的未成年人保护模式应符合下列要求：

a) 授权启动

应提供必要指引或声明，智能移动终端使用者为14岁以下未成年人，应征得监护人同意，智能移动

终端使用者为14岁及以上未成年人，应征得未成年人及监护人同意开启未成年人保护模式；

b) 快速启动

智能移动终端应在产品出厂前安装未成年人保护软件，支持用户（监护人或未成年人）快速开启未

成年人保护模式。

c) 入口显见

未成年人保护模式开启键置于终端的显著位置，并且能快速呈现保护模式界面。例如，从终端的默

认开机画面进入保护模式界面不超过3s，从主界面进入未成年人保护模式设置入口不得多于4层。

d) 防绕过

需监护人验证并确认后才能退出未成年人保护模式或恢复出厂设置等绕过操作。被守护端应确保提

供守护功能的客户端应用不被卸载和冻结，进程不应被强制结束。

e) 自动设置

支持多移动智能终端（包括同一厂家的相同类型或不同类型的多个移动智能终端）的自动统一设置。

例如可基于统一账号的未成年人保护系统自动设置，通过登录统一账号，自动的将该账号下其他智能移

动终端的已有配置，复制到本地并开启。

f) 专注模式

未成年人保护模式宜提供一种专注模式。在该模式下，智能移动终端除紧急电话等必要功能，其余

功能被关闭。支持在该模式下监护人自定义设置合法的必要应用。

注：模式名称包括但不限于“专注模式”，达到同样功能即可。

4.2.2 使用时长管控

智能移动终端应至少提供一种方式，允许监护人对未成年人使用智能移动终端的时间进行管控。该

管控功能应符合如下要求：

a) 具备设置智能移动终端整机使用时长的功能；

b) 具备设置智能移动终端整机使用时间段的功能，可根据具体需要，设置某个或者多个使用时间

段；

c) 具备针对某个应用或者某组应用的时间控制功能；

d) 禁止未成年人修改智能移动终端的系统日期和时间。

示例：如游戏类应用每天可使用 1h，监护人可根据实际需要自定义组内应用。

4.2.3 应用管理
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智能移动终端应至少提供一种方式，允许监护人对未成年人所使用的智能移动终端进行应用管控。

未成年人所使用的智能移动终端内的应用可被设置为限时使用、始终允许和禁止使用三种状态，每种状

态应符合如下要求：

a) 设置为始终允许的应用和数据可一直使用，不受时间管理的限制，如电话、相机或自定义应用

和数据；

b) 设置成限时使用的应用和数据可限时段和时长使用，如限时 10min，使用 10min 后应用被限制

不可使用；

c) 设置成禁止使用的应用和数据则不能使用,不能弹出通知和消息，也不能被调取使用。

4.2.4 流量管理

智能移动终端宜至少提供一种方式，允许监护人对未成年人所使用的智能移动终端进行流量管控，

支持对移动网络数据流量使用进行限制，防止未成年人使用智能移动终端过程中导致的流量损失。

注：不支持用户身份识别卡（SIM卡）的终端可不支持该功能。

4.2.5 支付管理

智能移动终端应至少提供一种方式，允许监护人对未成年人所使用的智能移动终端进行支付管控。

4.2.6 内容管控

智能移动终端应至少提供一种方式，允许监护人对未成年人所使用的智能移动终端进行内容管控，

以减少未成年人获取潜在的不良信息的风险。该功能宜符合如下要求：

a) 支持适龄内容管控能力。可以根据未成年人的年龄，选择适合未成年人年龄的内容，限制内容

包括但不限于智能移动终端自带应用市场、视频、音乐、阅读等。监护人选择对应的未成年人

年龄后，应用市场自动把内容调整为适合对应年龄未成年人的应用，不适合年龄的应用在监护

人未授权的情况下未成年人不可以下载安装。

b) 支持支持网址过滤，支持自定义黑白名单的防护功能。

4.2.7 使用统计

智能移动终端应至少提供一种方式，允许监护人对未成年人所使用的智能移动终端进行使用情况统

计。该功能应符合如下要求：

a) 支持整机使用情况统计；

b) 支持应用安装和使用情况统计；

c) 支持解锁次数、应用使用轨迹；

d) 支持查看当天、历史统计数据。

4.2.8 视力保护

智能移动终端应具有未成年人视力保护措施，护眼功能应满足如下要求。

a) 宜支持色温可自动调节；

b) 应支持光源环境感应。支持使用过程中光线检测，如果光线异常，支持自动提醒未成年人保持

充足光线；

c) 支持使用过程中眼睛与屏幕距离的检测，如果未成年人眼睛距离屏幕小于 20cm 时，支持自动

提醒未成年人保持安全距离；

d) 支持使用过程中姿势识别，如果姿势异常，支持自动提醒未成年人保持正确姿势；

e) 如果检测到未成年人行走时观看智能移动通信终端，支持自动提醒未成年人停止行走后再看智

能移动通信终端。

4.2.9 听力保护
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应支持听力最佳音量范围设置，宜提供引导用户完成智能移动终端产品音量调节，具体要求包括应

支持个人听音参数设置、个人听音剂量统计、安全听音提示和警告个人听音健康管理等要求。

4.3 扩展要求

4.3.1 远程保护模式

a) 授权启动

应提供必要指引或声明，智能移动终端使用者为14岁以下未成年人，应征得监护人同意对监护人智

能移动终端与未成年人智能移动终端进行绑定，智能移动终端使用者为14岁及以上未成年人，应征得未

成年人及监护人同意对监护人侧智能移动终端与未成年人侧智能移动终端进行绑定，启动远程保护模式

时需对监护人侧终端进行认证；

b) 设备绑定

远程保护模式应提供至少一种方式，支持监护人侧智能移动终端与未成年人侧智能移动终端绑定。

绑定关系确定以后应保持稳定，不能通过清除被管控端数据等方式解除绑定关系。

c) 防绕过

被守护端应确保提供守护功能的客户端应用不被卸载和冻结，进程不应被强制结束。当未成年人侧

终端从未成年人保护模式退出时，检测是否有密码、指纹或人脸识别等监护人身份的验证或者监护人侧

终端是否会收到退出提醒。

4.3.2 位置安全

监护人侧智能移动终端和未成年人侧智能移动终端绑定账号后，应支持监护人侧智能移动终端实时

查看未成年人侧智能移动终端的位置功能：

监护人侧智能移动终端应能查看未成年人侧智能移动终端的运动轨迹。未成年人侧智能移动终端上

报位置信息的时间间隔不得超过10min。监护人侧智能移动终端应能设置未成年人侧智能移动终端的活

动范围，当未成年人侧智能移动终端超出规定范围之后，监护人侧智能移动终端应能收到通知。

4.3.3 紧急事件呼叫

应支持不安全事件的上报，SOS呼救、紧急联系人和紧急报警功能。

4.3.4 危险拦截

当未成年人侧智能移动终端收到骚扰电话、诈骗短信、访问的恶意网址等信息时，监护人侧智能移

动终端应能收到相应的预警提示。

5 测试方法

5.1 未成年人保护模式测试

5.1.1 授权启动测试

智能移动终端进入未成年人保护模式需要提供指引或声明，使用者为14岁以下未成年人时，需监护

人同意；使用者为14岁及以上未成年人时，需未成年人及其监护人同意开启。

5.1.2 快速启动测试
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重启智能移动终端进入系统桌面，检测未成年人保护模式是否可通过入口快速开启，且不需要身份

验证。

5.1.3 入口显见测试

测试智能移动终端从默认桌面到进入未成年人模式操作步骤是否超过3步，每步操作时间是否超过

3s。

5.1.4 防绕过测试

智能移动终端从未成年人保护模式退出时，检测是否有密码、指纹或人脸识别等监护人身份的验证。

5.1.5 自动设置测试

准备两台相同厂商生产的被测智能移动终端，先将其中一台终端登录账号，且设置未成年人保护模

式。将另一台待测终端登入同一账号，检测是否同步已设置好的未成年人保护模式。

5.1.6 专注模式测试

在未成年人保护模式下，检测被测智能移动终端是否可设置专注模式。在专注模式下，检测紧急电

话等自定义允许使用的功能及其弹窗和消息提醒是否可用；检测其余功能及其弹窗、消息提醒是否不可

开启。

5.2 使用时长管控测试

5.2.1 预置条件

将待测智能移动终端开启监护人管控功能。

5.2.2 测试步骤

按照如下步骤进行检测：

a) 将待测智能移动终端开启监护人管控功能，设置整机可用时长 10min；

b) 设置单个应用（如，微信等）受限 5min，前台使用微信 5min；

c) 设置停用时间开始时间为当前时间 1min 后，结束时间为当前时间 3min 后；等待 1min，再等

待 2min；

d) 再使用其他应用（如 QQ 应用）5min。

5.2.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤b），弹出应用受限界面覆盖在应用上层，微信不可用；

—— 步骤c），等待1min后进入停用时间，整机应用都不可用，再等待2min后停用时间过，应用

可用；

—— 步骤d），再使用其他应用5min后提示整机可用时长用完，整个被测终端受限不可用。

5.3 应用管理测试

5.3.1 预置条件

将待测智能移动终端开启监护人管控功能，设置整机可用时长60min。

5.3.2 测试步骤

按照如下步骤进行测试：

a) 将待测智能移动终端开启监护人管控功能，设置微信单个应用限时 10min，使用微信应用 10min。

b) 设置微信应用为始终允许应用，使用微信应用 30min；
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c) 设置微信应用为禁止使用,桌面点击微信应用。

5.3.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤a），10min后微信应用受限制不可使用；

—— 步骤b），30min后微信应用还可使用，通知栏显示今日微信应用使用时长还剩20min。

—— 步骤c），微信应用不可用。

5.4 流量管理测试

5.4.1 预置条件

选取待测智能移动终端一台。

5.4.2 测试步骤

按照如下步骤进行测试：

a) 关闭 WIFI 功能

b) 将待测智能移动终端开启监护人管控功能，设置移动网络数据流量禁用。

5.4.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤b）开启浏览器或其他应用，结果显示网络不可用。

5.5 支付管理测试

5.5.1 预置条件

将待测智能移动终端开启监护人管控功能。

5.5.2 测试步骤

按照如下步骤开展测试：

a) 将待测智能移动终端开启监护人管控功能，禁用支付宝和微信等第三方支付渠道；

b) 开启支付宝和微信等应用。

5.5.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤a），无法调用支付宝和微信等第三方支付渠道进行支付；

—— 步骤b），可通过支付宝和微信等第三方支付渠道进行支付。

5.6 内容管控测试

5.6.1 预置条件

将待测智能移动终端开启监护人管控功能。

5.6.2 测试步骤

按照如下步骤开展测试：
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a) 打开应用安装许可开关，设置允许安装应用为未成年人应用，在智能移动终端应用市场或游戏

中心安装应用；

b) 设置视频等级为未成年人内容，使用被测终端自带的视频软件观看视频；

c) 打开音乐等级开关，使用被测终端自带的音乐播放器播放黑名单歌曲；

d) 打开阅读等级开关，使用被测终端自带的阅读软件查看可阅读书籍；

e) 添加某一网址为黑名单网址，使用被测终端自带浏览器打开该网址。

5.6.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤a），安装未成年人类应用无需验证监护人密码，安装青少年以及成年人应用需要验证

监护人密码；

—— 步骤b），只能观看未成年人视频；

—— 步骤c），不可播放黑名单的音乐，提示无法访问该内容；

—— 步骤d），只可阅读未成年人书籍；

—— 步骤e），提示“安全策略禁止访问此网络”。

5.7 使用统计测试

5.7.1 预置条件

将待测智能移动终端开启监护人管控功能。

5.7.2 测试步骤

按照如下步骤开展测试：

a) 待测智能移动终端开启监护人管控功能，查看监护人端主界面；

b) 使用微信应用 5min，查看应用使用统计，点击今天和过去七天统计；

c) 查看监护人端应用使用记录；

d) 将被测未成年人智能移动终端锁屏再解锁，监护人端查看解锁统计。

5.7.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤a），主界面有整机使用时长统计；

—— 步骤b），应用使用统计显示微信使用时长增加5min；

—— 步骤c），应用使用记录显示微信使用时间段，同时显示使用时长增加了5min；

—— 步骤d），解锁次数加1。

5.8 视力保护功能测试

5.8.1 预置条件

选取待测智能移动终端一台。

5.8.2 测试步骤

按照如下步骤进行测试：

a) 打开被测智能移动终端用机姿势提醒开关；

b) 被测智能移动终端距离眼睛小于 20cm；

c) 行走过程中使用被测智能移动终端。

5.8.3 预期结果

在按照上述测试步骤测试时，检测是否出现下列预期结果：
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—— 当被测智能移动终端距离眼睛小于20cm时，是否弹出近距离护眼提醒弹框；

—— 在行走过程中使用被测智能移动终端，是否弹出行走护眼弹框。

5.9 听力保护功能测试

5.9.1 预置条件

选取待测智能移动终端一台。

5.9.2 测试步骤

按照如下步骤开展测试：

a) 待测智能移动终端开启监护人管控功能，查看主界面；

b) 使用该待测终端播放音乐 5min，查看应用使用统计，点击今天和过去七天统计；

c) 设置该待终端耳机使用七天内最高累计时长；

d) 使用耳机在该待测终端播放音乐超过七天最高累计时长。

5.9.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤a），主界面有统计今天和过去七天的音量监控，会显示使用时间，平均值，与上一个

七天的对比；

—— 步骤b），使用时间统计显示使用时长增加5min；

—— 步骤d），使用耳机达到7天最高累计时长， 会有通知提醒。

5.10 远程保护模式测试

5.10.1 授权启动测试

5.10.1.1 预置条件

准备两台待测智能移动终端。

5.10.1.2 测试步骤

按照如下步骤开展测试：

a) 一台被测智能移动终端登录监护人账号，另一台被测终端登录未成年人账号；

b) 在登录未成年人账号的待测终端开启远程保护模式。

5.10.1.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤b）登录未成年人账号的待测终端出具声明，要求14岁以下未成年人的监护人同意或者

14岁以上未成年人的监护人和该未成年人同意，才能开启使用；

—— 步骤b）登录未成年人账号的待测终端，显示登录监护人账户的待测终端信息及监护人账户

信息。

5.10.2 设备绑定测试

5.10.2.1 预置条件

准备两台待测智能移动终端。
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5.10.2.2 测试步骤

按照如下步骤开展测试：

a) 一台被测终端登录监护人账号，另一台被测终端登录未成年人账号；

b) 监护人终端搜索未成年人账号，绑定未成年人的终端；

c) 监护人终端主界面查看未成年人终端使用情况；

d) 监护人终端主界面设置未成年人终端可用时长为 0，打开未成年人终端备忘录；

e) 监护人终端主界面点击应用限额，设置未成年人终端备忘录限时 1min，使用未成年人终端使

用备忘录 1min；

f) 监护人终端主界面点击内容限制，打开应用安装许可开关，设置允许安装应用为未成年人应用，

未成年人终端应用市场或游戏中心安装应用；

g) 监护人终端主界面点击内容限制，设置视频等级为未成年人内容，使用未成年人终端自带的视

频软件观看视频；

h) 监护人终端主界面点击内容限制，打开音乐等级开关，使用未成年人终端自带的音乐播放器播

放黑名单歌曲；

i) 监护人终端主界面点击内容限制，打开阅读等级开关，使用未成年人终端自带的阅读软件查看

可阅读书籍；

j) 监护人终端主界面点击内容限制，添加某一网址为黑名单网址，使用未成年人终端自带浏览器

打开该网址。

5.10.2.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤b)，绑定成功；

—— 步骤c)，可查看未成年人终端用机情况；

—— 步骤d)，未成年人终端显示备忘录受限，不可使用；

—— 步骤e)，未成年人终端显示备忘录受限，不可使用；

—— 步骤f)，安装未成年人类应用无需验证监护人密码，安装青少年以及成年人应用需要验证监

护人密码；

—— 步骤g)，只能观看未成年人视屏；

—— 步骤h)，不可播放黑名单的音乐，提示无法访问该内容；

—— 步骤i)，只可阅读未成年人书籍；

—— 步骤j)，提示“安全策略禁止访问此网络”。

5.10.3 防绕过测试

5.10.3.1 预置条件

准备两台待测智能移动终端，监护人侧终端已绑定未成年人侧终端，并且开启远程保护模式。

5.10.3.2 测试步骤

按照如下步骤开展测试：

a) 在登录未成年人账号的待测终端退出远程保护模式；

5.10.3.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤a）登录未成年人账号的待测终端要求提供监护人密码或指纹或者人脸信息等监护人信

息；

—— 步骤a），登录监护人账号的待测终端收到未成年人退出远程保护模式的短信提醒。
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5.11 位置安全测试

5.11.1 预置条件

准备两台待测智能移动终端，监护人侧终端已绑定未成年人侧终端。

5.11.2 测试步骤

按照如下步骤开展测试：

a) 监护人侧终端点击查看未成年人位置；

b) 携带未成年人侧智能移动终端运动 3km 以上；

c) 监护人侧终端以某一点设置活动半径为 500m 的地理围栏，未成年人侧终端超出设置围栏 3 次。

5.11.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤a），能够获取未成年人侧终端的实时位置；

—— 步骤b），监护人侧终端应能看到未成年人侧终端的运动轨迹，且上报时间间隔不超过10min；

—— 步骤c），监护人侧终端收到未成年人侧终端超出地理围栏设定范围提示信息3次。

5.12 紧急事件呼叫测试

开启SOS紧急求救功能，在开屏、锁屏等情况下，连续按压电源键5次，测试是否可调用SOS功能，

并自动拨打设置的紧急联系人电话，同时向监护人侧终端发送通知信息。

5.13 危险拦截测试

5.13.1 预置条件

准备两台待测智能移动终端，一台其他智能移动终端。

5.13.2 测试步骤

按照如下步骤开展测试：

a) 一台被测智能移动终端登录监护人账号，另一台被测智能移动终端登录未成年人账号；

b) 监护人侧智能移动终端搜索未成年人账号，绑定未成年人侧智能移动终端；

c) 监护人侧智能移动终端设置第三台智能移动终端的电话号码为骚扰电话的电话号码；

d) 监护人侧智能移动终端设置某网站为恶意网址；

e) 第三台智能移动终端向未成年终端拨打电话；

f) 第三台智能移动终端向未成年终端发送短信；

g) 未成年侧智能移动终端访问被设置为恶意网址的网站。

5.13.3 预期结果

按照上述步骤测试后，应出现如下预期结果：

—— 步骤b)，绑定成功；

—— 步骤c)，设置成功；

—— 步骤d)，设置成功；

—— 步骤e)，监护人侧智能移动终端收到未成年人侧智能移动终端接到骚扰电话的提醒；
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—— 步骤f)，监护人侧智能移动终端收到未成年人侧智能移动终端收到骚扰短信或诈骗短信的提

醒；

—— 步骤g)，监护人侧智能移动终端收到未成年人侧智能移动终端访问恶意网站的提醒。

_________________________________


