关于开展数据安全管理认证工作的公告

　　根据《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《中华人民共和国认证认可条例》有关规定，国家市场监督管理总局、国家互联网信息办公室决定开展数据安全管理认证工作，鼓励网络运营者通过认证方式规范网络数据处理活动，加强网络数据安全保护。从事数据安全管理认证活动的认证机构应当依法设立，并按照《数据安全管理认证实施规则》（见附件）实施认证。

　　特此公告。

　　附件：数据安全管理认证实施规则


　　国家市场监督管理总局
国家互联网信息办公室
　　2022年6月5日


附件

数据安全管理认证实施规则

1 适用范围

　　本规则依据《中华人民共和国认证认可条例》制定，规定了对网络运营者开展网络数据收集、存储、使用、加工、传输、提供、公开等处理活动进行认证的基本原则和要求。

2 认证依据

　　GB/T 41479《信息安全技术 网络数据处理安全要求》及相关标准规范。

　　上述标准原则上应当执行国家标准化行政主管部门发布的最新版本。

3 认证模式

　　数据安全管理认证的认证模式为：

　　技术验证+现场审核+获证后监督

4 认证实施程序

4.1 认证委托

　　认证机构应当明确认证委托资料要求，包括但不限于认证委托人基本材料、认证委托书、相关证明文档等。

　　认证委托人应当按认证机构要求提交认证委托资料，认证机构在对认证委托资料审查后及时反馈是否受理。

　　认证机构应当根据认证委托资料确定认证方案，包括数据类型和数量、涉及的数据处理活动范围、技术验证机构信息等，并通知认证委托人。

4.2 技术验证

　　技术验证机构应当按照认证方案实施技术验证，并向认证机构和认证委托人出具技术验证报告。

4.3 现场审核

　　认证机构实施现场审核，并向认证委托人出具现场审核报告。

4.4 认证结果评价和批准

　　认证机构根据认证委托资料、技术验证报告、现场审核报告和其他相关资料信息进行综合评价，作出认证决定。对符合认证要求的，颁发认证证书；对暂不符合认证要求的，可要求认证委托人限期整改，整改后仍不符合的，以书面形式通知认证委托人终止认证。

　　如发现认证委托人、网络运营者存在欺骗、隐瞒信息、故意违反认证要求等严重影响认证实施的行为时，认证不予通过。

4.5 获证后监督

4.5.1 监督的频次

　　认证机构应当在认证有效期内，对获得认证的网络运营者进行持续监督，并合理确定监督频次。

4.5.2 监督的内容

　　认证机构应当采取适当的方式实施获证后监督，确保获得认证的网络运营者持续符合认证要求。

4.5.3 获证后监督结果的评价

　　认证机构对获证后监督结论和其他相关资料信息进行综合评价，评价通过的，可继续保持认证证书；不通过的，认证机构应当根据相应情形作出暂停直至撤销认证证书的处理。

4.6 认证时限

　　认证机构应当对认证各环节的时限作出明确规定，并确保相关工作按时限要求完成。认证委托人应当对认证活动予以积极配合。

5 认证证书和认证标志

5.1 认证证书

5.1.1 认证证书的保持

　　认证证书有效期为3年。在有效期内，通过认证机构的获证后监督，保持认证证书的有效性。

　　证书到期需延续使用的，认证委托人应当在有效期届满前 6个月内提出认证委托。认证机构应当采用获证后监督的方式，对符合认证要求的委托换发新证书。

5.1.2 认证证书的变更

　　认证证书有效期内，若获得认证的网络运营者名称、注册地址，或认证要求、认证范围等发生变化时，认证委托人应当向认证机构提出变更委托。认证机构根据变更的内容，对变更委托资料进行评价，确定是否可以批准变更。如需进行技术验证和/或现场审核，还应当在批准变更前进行技术验证和/或现场审核。

5.1.3 认证证书的注销、暂停和撤销

　　当获得认证的网络运营者不再符合认证要求时，认证机构应当及时对认证证书予以暂停直至撤销。认证委托人在认证证书有效期内可申请认证证书暂停、注销。

　　认证机构应当采用适当方式对外公布被暂停、注销和撤销的网络运营者认证证书。

5.2 认证标志
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　　“ABCD”代表认证机构识别信息。

5.3 认证证书和认证标志的使用

　　在认证证书有效期内，获得认证的网络运营者应当按照有关规定在广告等宣传中正确使用认证证书和认证标志，不得对公众产生误导。

6 认证实施细则

　　认证机构应当依据本规则有关要求，细化认证实施程序，制定科学、合理、可操作的认证实施细则，并对外公布实施。

7 认证责任

　　认证机构应当对现场审核结论、认证结论负责。

　　技术验证机构应当对技术验证结论负责。

　　认证委托人应当对认证委托资料的真实性、合法性负责。


信息来源：https://gkml.samr.gov.cn/nsjg/rzjgs/202206/t20220609_347615.html
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